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  بسمه تعالی

  )کنترل دسترسی(کنترل تردد سوالات 

  دسترسی چیست؟ کنترل سیستم یک از منظور

 کی ینیگزیجا به)سخت افزاري ونرم افزاري( الکترونیکی ییشناسا يها زمیمکان از یکی هیپا بر که است یستمیس 
  .پردازد یم )یکیمکان (حفاظت فیزیکی

  ي استفاده میگردد؟منظورچه  به اي  شبکه و یاطلاعات يتمهایس در یدسترس کنترل

  آنها يریپذ دسترس و تیجامع اعتماد، تیقابل حفظ 

   کدامند؟انواع سیستم هاي کنترل دسترسی از لحاظ ارتباط با پایگاه داده مربوطه

 )دسترسی بصورت جزیره اي(Offline هوشمند تردد کنترل ستمیس -1

 )با سایر سامانه هاي حفاظت الکترونیکقابل تلفیق (Online هوشمند تردد کنترل ستمیس -2

 :از عبارتند که شود یم گرفته کار به عمده هدف سه تحقق يبرا یدسترس کنترل

  .ر اطلاعاتییر مجاز به امکانات تغی کاربران غی از دسترسيریجلوگ .1
  ر مجازی توسط کاربران ناآشنا و غير عمدی اطلاعات به صورت غي از دستکاريریجلوگ .2
  .ی و خارجیز سلامت اطلاعات و ثبات اطلاعات داخلنان ایحصول اطم .3

 کنترل انواع دگاهید کی از کرد يبند میتقس توان یم یمختلف يها دگاهید از را کنترل یکل طور به و یدسترس کنترل
 :از عبارتند

  )رندیگ ی را قبل از حادث شدن ميزی چيکه جلو(رانه یش گیپ .1
  ) مخاطراتییشناسا.( کنندهییشناسا .2
  )دهند یح امور را انجام میا تصحیر یکه تعم(نده اصلاح کن .3
  )کنند یا میافت و دوباره احی را بازيزیکه چ(اب یباز .4
 باز دارنده .5

  برخی از اجزاء سامانه هاي کنترل تردد

 یبرق قفلهاي و یسیالکترومغناط قفلهاي -1

2- RFID  کارتخوان 

 دیکل صفحه -3
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 ....رانگشت ،قرنیه ومانند اث) زیستی (کیومتریب صیتشخ هايسنسور -4

5-:(SCU)  دستگاههاي کنترل تیقابل و نصب هیناح هر در که است یدستگاه ،یفرع کننده کنترل یمحل کنترلر 

 .کندیم فراهم را خود ورودي

6-MCUاطلاعات و تیریمد را مختلف ینواح کنترلر که است یدستگاه ،یاصل کننده کنترلمرکزي   کنترلر 

 .کندیم ارسال کهشب به را مختلف ماژولهاي

  .باشدیرادارام یاتیعمل و رفتاري وهايیسنار انواع فیتعر تیقابل نرمافزار نیا :تیریمد و کنترل افزار نرم -7

   پایگاه داده ها که قلب پردازش سیستم محسوب میگردد- 8

  برخی از قابلیت هاي نرم افزاري کنترل دسترسی

 · تردد مکانهاي و ورودیها فیتعر

 · یدسترس گروههاي و اشخاص فیتعر

 ·زمان و مکان خاص هايیدسترس فیتعر

 · (Mother key) مکانها هیکل ییبازگشا براي مادر کلید چند یا یک تعریف

 ·کیاتومات طور به تهایگ و دربها یتمام شدن باز مثال بطور اضطراري مواقع در خاص تیوضع فیتعر

 SMS و Email  ارسال ای و محل در ریآز صورت به هشدار اعلام

  (Log)ترددها هیکل مشاهده و ثبت

 · شخص و زمان مکان، براساس جستجو امکان

  · یتیریمد گزارشهاي انواع ارائه
  · ازین صورت در وب تحت و Onlineبصورت سیستم از استفاده

RFID یعنی چه ؟   

وبدون برقراري ) RFID یا Radio Frequency Identification (  امواج رادیویی استفاده ازبااشیاء ویا اشخاص شناسایی 
  .می باشدتماس فیزیکی بین فرستنده وگیرنده اطلاعات ،

  .را برشماریدRFID اجزاي سیستمی 

  )tag(انواع برچسب )1

  )reader(انواع خواننده برچسب )2

   تقویت کننده سیگنال-نتنآ)3

   بانک اطلاعاتی )4

  نرم افزار واسطه )5
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TAGچیست؟   

  .ن را ردیابی کنیم هستندآکالا و فردي که ما می خواهیم , به شی )ختصاص داده ا(تگها وسیله متصل شده 

   چیست؟مهمترین عامل اختلاف بین تگ ها

تا فرمانس هاي ) حدود صد کیلوهرتز(مهمترین عامل اختلاف بین تگ ها، فرکانس کار آنها می باشد که از فرکانس پایین 

 نیـز  readerبر اساس فرکانس مورد استفاده، برد ارتباطی تگ با       . ل می شود  را شام ) چند گیگا هرتز   (UHFبسیار بالا یا    

  .تعیین می شود

  شناسه هر تگ کجا ذخیره میگردد؟

است وشناسه آن براي ذخیره سازي اطلاعات ) چند ده بیت تا چند کیلو بیت ( داراي مقداري حافظه     RFIDمعمولا هر تگ    

  .که قابلیت نوشتن و خواندن را دارا هستند

  تقسیم نمود؟ دسته چند را می توان به RFIDتگ هاي 

  .  را می توان به دو دسته عمده تگ هاي پسیو یا غیر فعال و اکتیو یا فعال دسته بندي نمودRFIDتگ هاي 

  خودراچگونه تامین میکند؟تگ هاي فعال، انرژي 

بدین . ز باتري همراه خود تامین می کنند را ا readerتگ هاي فعال، انرژي لازم براي پردازنده و ارسال امواج به سمت             

 .در برخی موارد تا چند صد متر هم می رسدبلند وترتیب برد این تگ ها 

  خودراچگونه تامین میکند؟ فعال، انرژي غیر تگ هاي

انـرژي  پسیو باتري ندارند و انرژي لازم براي فعال سازي پردازنده و ارسال اطلاعـات خـود را از      غیرفعال یا   تگ هاي   

  . وبرد کوتاهی دارند دریافت می دارند، تامین می کنندreaderیگنالی که از  س

  در مقابل تکنیک بارکد هاي یک بعدي ودوبعدي چیست؟ RFIDمزیت شاخص 

تعداد زیادي تگ را اطلاعات  می توان بدون دخالت اپراتور،       بین برچسب و خواننده آن نبوده و       نیاز به دید خط مستقیم    

  .شناسایی نمودر بازه زمانی بسیارکوتاهتري  دخودکاربه صورت 
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 پس از چاپ آنها به سختی می توان اطلاعات دیگري را به آنها اضافه نمود یا   .بارکد ها محدودیت هاي دیگري هم دارند      

  .اطلاعات را دارندوخواندن  اکثرا قابلیت بارها نوشتن RFIDاطلاعات آنها را تغییر داد، حال آنکه تگ هاي 

  واندن اطلاعات یک برچسب ازنوع بارکد ویا مغناطیسی جهت خواننده مهم است؟چرابراي خ

 را دقیقا در جلوي آن و در جهت مناسب       برچسبمهمترین مساله آن است که به یک خط دید مستقیم نیاز دارد و باید هر                

  .ب بارکد باشدو برچسنوري مادون قرمز قرار داد تا آن را شناسایی نماید، و چیزي هم نباید مابین اشعه 

   تعداد بسیار زیادي را خواند؟ RFIDچگونه در بازه زمان کوتاه میتوان اطلاعات برچسب هاي 

این در حالی است  که کدهاي        . .در روش انتقال اطلاعات از زمان شروع ارسال تصادفی در بازه کوتاه استفاده میگردد             

  .دند میله اي می بایست بطور دستی و یکی پس از دیگري پویش گر

  د؟نچه وظیفه اي داردر تجهیزات الکترونیکی   Portخروجی یا /درگاه ورودي 

از طریـق آنهـا   )پروتکل(اي ارتباطی بین دوسیستم که بتوان اطلاعات فیمابین آنهارا با زبان مشترك قراردادي             واسطه

  .راباید دارا باشدمقرراتی این واسطه گري از لحاظ سطح ولتاژوجریان نیز.منتقل نمود

  ):READER(خواننده بر چسب

زبـان  ( بـا پروتکـل      خواندن و ارسال اطلاعـات     این دستگاهها که به دو صورت ثابت و متحرك عرضه می شوند،وظیفه           

رادیـویی   خواندن اطلاعات در گیرنده توسط امـواج  . از برچسبها به سرور اطلاعاتی را دارند       خاص)مشتركقراردادي  

 را کـه شـامل یـک تراشـه          RFIDهاي    تواند برچسب   خوان می RFIDیک  .  نیست صورت می گیرد ونیازي به دید مستقیم      

خوانی RFIDسیم از طریق آنتن به  صورت بی هاي ذخیره شده در این تراشه به یی با یک آنتن هستند، بخواند و داده رایانه

   . شود کند، ارسال می  مشابه آنتن کار مییفرکانسمحدوده که در 

  :            را می توان در ذیل مشاهده کرد RFIDاوري چند نمونه از مزایایی فن

  .ها  ذخیره اطلاعات بیشتر نسبت به سایر سیستم)1

  .افزایش نرخ بهره وري ، دقت بالاتر و سرعت بیشتر این سیستمها نسبت به سیستمهاي دیگر  ) 2
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  )  ي انسانی کاهش استفاده از نیروي انسانی و خطا( افزایش انعطاف پذیري ، کاهش تلفات ) 3

  .امکان تغییر اطلاعات برچسبها در هر زمان و مکان ) 4

  .امکان خواندن و نوشتن برچسبها در هر زاویه اي) 5

  .امکان شناسایی منحصر به فرد  هر محصول) 6

  .امکان ردیابی در هر لحظه و موقعیت)  7

  .  قابلیت چند بار استفاده) 8 

 .و ارسال اطلاعات حسگر) از نوع فعال یا نیمه فعال (  قابلیت نصب حسگرها به برچسبها )9 


